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ИНСТРУКЦИЯ
[bookmark: _GoBack]по обеспечению защиты информации, 
содержащейся в государственной информационной системе Санкт‑Петербурга «Комплексная автоматизированная информационная система каталогизации ресурсов образования Санкт-Петербурга»

Настоящая Инструкция определяет задачи, функции, обязанности, права 
и ответственность пользователя, администратора безопасности и системного администратора в государственной информационной системе Санкт‑Петербурга «Комплексная автоматизированная информационная система каталогизации ресурсов образования Санкт‑Петербурга» (далее – КАИС КРО), а также их права и ответственность.
Средства защиты информации от несанкционированного доступа предназначены 
для предотвращения получения защищаемой информации заинтересованными лицами 
с нарушением установленных норм и правил и обладателями информации с нарушением установленных правил разграничения доступа к защищаемой информации.

1. Обязанности пользователя КАИС КРО

Пользователь КАИС КРО обязан:
использовать КАИС КРО для выполнения служебных задач;
работать в КАИС КРО строго в соответствии с должностной инструкцией;
использовать для доступа к КАИС КРО собственную уникальную учетную запись (логин и пароль/персональный идентификатор);
хранить в тайне данные учетной записи для доступа к КАИС КРО, не оставлять без присмотра персональный идентификатор;
не допускать при работе с КАИС КРО просмотр посторонними лицами информации ограниченного доступа, отображаемой на дисплее автоматизированного рабочего места;
блокировать экран дисплея автоматизированного рабочего места парольной заставкой при оставлении рабочего места;
соблюдать правила работы со средствами защиты информации в соответствии с эксплуатационной документацией и установленным режимом разграничения доступа 
к программным и техническим средствам КАИС КРО;
хранить в тайне пароли доступа к КАИС КРО;
немедленно информировать администратора безопасности КАИС КРО в случае обнаружения попыток несанкционированного доступа к КАИС КРО;
немедленно информировать сотрудников, осуществляющих системное администрирование, или сообщать администратору безопасности КАИС КРО 
при появлении сообщений от программного обеспечения антивирусной защиты о возможном вирусном заражении автоматизированного рабочего места 
или возникновении неисправностей (сбоев) в работе сервисов КАИС КРО.

2. Обязанности и функции администратора безопасности КАИС КРО

Администратор безопасности КАИС КРО обязан:
докладывать по подчиненности о выявленных нарушениях и несанкционированных действиях пользователей и персонала, принимать необходимые меры по устранению нарушений;
совместно со специалистами (указываются должности или наименование подразделения) принимать меры по восстановлению работоспособности средств защиты информации от несанкционированного доступа;
проводить инструктаж по правилам работы с используемыми средствами защиты информации от несанкционированного доступа.
Основными функциями администратора безопасности КАИС КРО являются:
поддержание функционирования средств защиты информации от несанкционированного доступа, в пределах возложенных обязанностей;
обучение персонала и пользователей вычислительной техники правилам работы 
со средствами защиты информации от несанкционированного доступа;
формирование и распределение списка ролей пользователей, определяемых эксплуатационной документацией на средства защиты информации от несанкционированного доступа;
участие в проведении служебных проверок фактов нарушения или угрозы нарушения безопасности информации;
текущий контроль соблюдения требований инструкций по эксплуатации средств защиты информации от несанкционированного доступа.

3. Обязанности системного администратора КАИС КРО

Системный администратор КАИС КРО обязан:
обеспечивать функционирование и поддержание работоспособности программных 
и аппаратных средств КАИС КРО;
определять права и правила разграничения доступа пользователей в КАИС КРО;
осуществлять установку и настройку специального программного обеспечения КАИС КРО;
сообщать администратору безопасности КАИС КРО и непосредственному руководителю о выявленных нарушениях и несанкционированных действиях пользователей и принимать необходимые меры по устранению нарушений;
совместно с администратором безопасности КАИС КРО и специалистами (указываются должности или наименование подразделения) принимать меры 
по восстановлению работоспособности средств защиты информации 
от несанкционированного доступа;
участвовать в проведении служебных проверок фактов нарушения или угроз нарушения безопасности информации;
осуществлять контроль соблюдения пользователями требований эксплуатационной документации на программные и аппаратные средства КАИС КРО.

4. Права пользователя КАИС КРО 

Пользователь КАИС КРО имеет право:
обращаться к администратору безопасности КАИС КРО по вопросам эксплуатации средств защиты информации КАИС КРО;
обращаться к системному администратору КАИС КРО по вопросам функционирования системного и прикладного программного обеспечения КАИС КРО;
обращаться к системному администратору КАИС КРО по вопросам дополнительного оснащения автоматизированных рабочих мест техническими 
и программными средствами в случае служебной необходимости.

5. Ответственность пользователя КАИС КРО 

Пользователь КАИС КРО несет ответственность:
за обеспечение безопасности информации, содержащейся в КАИС КРО, 
при ее обработке в КАИС КРО;
за нарушение работоспособности или вывод из строя средств защиты информации автоматизированного рабочего места;
за преднамеренные действия, повлекшие модификацию или уничтожение информации ограниченного доступа в КАИС КРО, и несанкционированный доступ 
к информации ограниченного доступа в КАИС КРО;
за разглашение информации ограниченного доступа.
За нарушение настоящей Инструкции к пользователю могут применяться меры дисциплинарного воздействия.

6. Ответственность администратора безопасности КАИС КРО

На администратора безопасности КАИС КРО возлагается персональная ответственность за качество проводимых им работ по эксплуатации средств защиты информации от несанкционированного доступа в соответствии с функциональными обязанностями, определенными инструкцией администратора безопасности КАИС КРО.
За нарушение требований настоящей Инструкции администратор безопасности КАИС КРО несет ответственность в соответствии с действующим законодательством Российской Федерации.

7. Ответственность системного администратора КАИС КРО 

На системного администратора КАИС КРО возлагается персональная ответственность за качество проводимых им работ по обеспечению защиты информации в КАИС КРО в соответствии с функциональными обязанностями, определенными инструкцией системного администратора КАИС КРО.
За нарушение требований настоящей Инструкции системный администратор 
КАИС КРО несет ответственность в соответствии с действующим законодательством Российской Федерации.




